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27001:2013/2017->27001:2022
1 Checklista for GAP-analys
Nr Kontrollfraga Verksamhetens beskrivning Status | Ansvarig
1 Har verksamheten jamfort identifierade
nodvandiga sakerhetsatgarder med
27001:2022 Bilaga A?
2 Har verksamheten tagit fram ett uttalande
om tillamplighet utifran 27001:2022 Bilaga
A?
3 Hur har verksamheten beaktat féljande
sakerhetsatgardsomraden:
3.1 5.7 Hotunderrdittelser
3.2 5.23 Informationssdkerhet fér anvindning av
molntjénster
3.3 5.30 Kontinuitetsberedskap inom IKT
34 7.4 Fysisk sdkerhetsévervakning
3.5 8.9 Konfigurationshantering
3.6 8.10 Radering av information
3.7 8.11 Datamaskning
3.8 8.12 Férhindrande av dataldckage
3.9 | 8.16 Overvakning
3.10 | 8.23 Webbfiltrering
3.11 | 8.28 Sciker kodning
4 Vad har verksamheten for process/rutin vad
galler forandringar av ledningssystemet?
5 Hur sakerstaller verksamheten att de krav
som identifierats uppfylls?
6 Hur sakerstaller verksamheten nédvandiga
sdkerhetsatgarder implementeras?
7 Har verksamheten genomfort
riskanalysaktiviteter rorande overgang till
27001:20227
8 Har verksamheten uppdaterat och infort
planen for behandling av
informationssakerhetsrisker?
9 Finns tydlig dokumentation 6ver nya samt
forandrade sdkerhetsatgarder?
10 Har verksamheten sdkerstallt
implementering av nya och/eller férandrade
sdkerhetsatgarder?
11 Har verksamheten anpassat

internrevisionsprogrammet?
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2 Referenser och vagledning

2.1 Kontrollfraga 1

Har verksamheten jamfort identifierade nddvandiga sdkerhetsatgarder med 27001:2022 Bilaga A?

2.1.1 Referens

6.1.3 Behandling av informationssakerhetsrisker

Organisationen ska faststalla och tillimpa en behandlingsprocess for informationssdkerhetsrisker for att
c) jamfora sakerhetsatgarderna i 6.1.3 b) ovan med sakerhetsatgarderna i bilaga A och verifiera att inga
nodvandiga sakerhetsatgarder har uteldamnats,

2.1.2 Forslag

Om verksamheten vid genomldsning av 27001:2022 Bilaga A tar stéd av 27002:2022 och identifierar
sakerhetsatgarder vilka forefaller nodvandiga eller rimliga, da bor det undersékas om identifierade risker
relaterade till dessa sdkerhetsatgarder finns eller ej i riskkatalogen. Om risker saknas och atgardsomradet ej kan
anses vara nodvandigt utifran intressentkrav, da bor riskkatalogen kompletteras.

2.2 Kontrollfraga 2 och 3
Har verksamheten tagit fram ett uttalande om tillamplighet utifran 27001:2022 Bilaga A?

2.2.1 Referens

6.1.3 Behandling av informationssakerhetsrisker

Organisationen ska faststalla och tillampa en behandlingsprocess for informationssakerhetsrisker for att
d) ta fram ett uttalande om tillamplighet som innehaller

— nodvandiga sakerhetsatgarder (se 6.1.3 b) och c)),

— motivering for att de ska inkluderas,

— information om huruvida nédvandiga sdakerhetsatgarder har inforts eller ej,

— motivering for att exkludera nagon av sdkerhetsatgarderna i bilaga A.

2.2.2 Forslag

Motivering for inkludering samt beskrivning av tillampning bor kunna hamtas ur befintligt uttalande om
tillamplighet for huvuddelen av sakerhetsatgardsomraden i det uttalande om tillamplighet vilket tas fram utifran
27001:2022. Stod kan hamtas i 27002:2022 Bilaga B vilken omfattar korsreferensférteckningar, dock kommer
flertalet av beskrivningarna behdva omformuleras och 27002:2022 bor konsulteras for att férsta vad som avses
med sdkerhetsatgardsomradet i den nya utgavan av standarden.

Foljande poster i 27001:2022 Bilaga A saknar tydlig motsvarighet i 27001:2013/2017 och f6ér dessa behéver
beskrivning av tillampning eventuellt harledas ur andra rutiner eller arbetssatt:

5.7 Hotunderrattelser
5.23 Informationssakerhet for anvandning av molntjanster
5.30 Kontinuitetsberedskap inom IKT

verksamhetsfokus.se



Overgéngsvigledning 27001:2013 -> 27001:2022

)»\/E RKSAMHETS 2023-09-15
S

Sida 3(5)

7.4 Fysisk sdakerhetsovervakning
8.9 Konfigurationshantering

8.10 Radering av information
8.11 Datamaskning

8.12 Forhindrande av dataldackage
8.16 Overvakning

8.23 Webbfiltrering

8.28 Saker kodning

2.3 Kontrollfraga 4

Vad har verksamheten for process/rutin vad géller forandringar av ledningssystemet?

2.3.1 Referens

6.3 Planering av férandring
Nar organisationen faststaller att ledningssystemet for informationssakerhet behover forandras, ska andringarna
genomfdras pa ett planerat satt.

2.3.2 Forslag

Fordandringar av ledningssystemet bor beakta verksamhetens andringshanteringsprocess i allmdnhet och sarskilt
bor kriterier for under vilka forutsattningar processen ur for att identifiera, bedéma och behandla risker beaktas;
i.e. “Ar férandringen sa omfattande att en riskanalysaktivitet bér genomféras?”

2.4 Kontrollfraga 5 och 6

Hur sékerstaller verksamheten att de krav som identifierats uppfylls?
Hur sakerstaller verksamheten nédvandiga sdkerhetsatgarder implementeras?

2.4.1 Referens

8.1 Planering och styrning av verksamheten

Organisationen ska planera, implementera och styra de processer som behovs for att uppfylla kraven, och
implementera de atgarder som anges i avsnitt 6 genom att

— faststalla kriterier for processerna,

— infora styrning av processerna enligt kriterierna.

2.4.2 Forslag

Verksamheten bor sdkerstalla att det finns en etablerad process for att folja upp identifierade intressentkrav
utifran saval avtal som forfattning samt en etablerad rutin for att identifiera tillkommande intressentkrav. Denna
process bor 6vervakas for att sakerstalla tillampning.

Verksamheten bor ha en tydlig rutin for hur riskbehandlingsplaner formuleras samt en rutin for att genom
stickprov félja upp att redan implementerade sdkerhetsatgarder tillampas. Forum for uppféljning kan vara bland
annat interna revisioner men ocksa annan periodisk egenkontroll.
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2.5 Kontrollfraga 7

Har verksamheten genomfort riskanalysaktiviteter med anledning av den férandring som évergang till
27001:2022 innebar?

2.5.1 Referens

8.2 Beddmning av informationssakerhetsrisker
Organisationen ska utfora bedomningar av informationssakerhetsrisker vid planerade intervall eller nar
betydande andringar féreslas eller sker, med beaktande av kriterierna i 6.1.2 a).

2.5.2 Forslag

Verksamheten bor genomfora en dedikerad riskanalysaktivitet med anledning av 6vergangen till 27001:2022.
Riskanalysaktiviteten bor folja verksamhetens process for att identifiera, beddma och behandla risker. Aktiviteten
bor genomforas uppdelat i takt med att 6vergangsarbetet fortskrider.

2.6 Kontrollfraga 8 och 9

Har verksamheten uppdaterat och infort (eller paborjat inforandet av) planen for behandling av
informationssakerhetsrisker?
Finns tydlig dokumentation 6ver nya samt férandrade sékerhetsatgarder?

2.6.1 Referens

8.3 Behandling av informationssakerhetsrisker

Organisationen ska infora planen for behandling av informationssakerhetsrisker.
Organisationen ska bevara dokumenterad information om resultaten av riskbehandlingen inom
informationssdkerhet.

2.6.2 Forslag

Verksamheten bor sdkerstélla att erforderlig dokumentation finns 6ver eventuella nyinférda sakerhetsatgarder
samt Over eventuella fordndrade sdkerhetsatgarder.

2.7 Kontrollfrdga 10 och 11

Har verksamheten genomfort en avgransad kontrollaktivitet for att sékerstélla implementering av nya och/eller
forandrade sdkerhetsatgarder, exempelvis inom ramen for interna revisioner?

Har verksamheten anpassat internrevisionsprogrammet for att sdkerstalla att sdkerhetsatgarder utifran
verksamhetens nya uttalande om tillamplighet beaktas och f6ljs upp inom ramen fér interna revisioner?

2.7.1 Referens

9.2.1 Allmant

Organisationen ska med planerade intervall genomféra interna revisioner for att inhdmta information om
ledningssystemet for informationssdkerhet:

b) har implementerats och underhallits pa ett verkningsfullt satt.

9.2.2 Internt revisionsprogram
Organisationen ska planera, infora, genomfora och underhalla ett eller flera revisionsprogram, vilket innefattar
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frekvens, metoder, ansvar, planeringskrav och rapportering.

Nar interna revisionsprogram infors ska organisationen ta hansyn till de berdrda processernas betydelse samt
resultat av tidigare revisioner.

2.7.2 Forslag

Verksamheten bor genomfora en avgransad internrevisionsaktivitet infor externrevision mot 27001:2022. Syftet
med internrevisionsaktiviteten ar dels att sakerstalla att erforderlig GAP-analys har genomforts, att relevanta
riskbedomningar har genomforts samt att verksamheten har tagit fram ett relevant och rattvisande uttalande om
tillamplighet och uppdaterat samt implementerat sin riskbehandlingsplan.
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